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AKADEMIE

CO PRO VASI FIRMU ZNAMENA GDPR?

Memento, ze osobni udaje zaméstnancu, klientul, partneru.. je treba peélivé
chranit
+
- Primo platny pravni predpis a sladéni pravidel pro ochranu osobnich udajt
napfri¢ EU
* Moznost posileni postaveni firmy na trhu, pokud k tématu pristoupite
seriozné

« VySSi administrativni zatéz vzhledem k novym povinnostem spravcu a
pravium subjektd udajt

* Nebezpecéi komplikaci v konkurenénim boji nebo pfi kverulacich subjekti
udaju

* Nebezpedci zbytecénych vydaju pfri nepochopeni nebo Spatné implementaci
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AKADEMIE

LEGISLATIVNI RAMEC

I.  Narizeni ¢. 2016/679 — obecné narizeni o ochrané osobnich udaji (GDPR)
l. Zasada pfimé aplikace a aplikacni pfednosti = vuci zvlastnim zakonlm pomér subsidiarity / speciality
.  Obecné pravni predpisy

l.  Z.¢.89/2012 Sb., obansky zakonik

[I. Z.¢&. 101/2000 Sb., o ochrané osobnich udaju + snémovni tisk €. 138 — navrh zakona o zpracovani osobnich
udaju

lll. Z.¢&.480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

V. Z.¢.40/2009 Sb., trestni zakonik
l. § 180 — Neopravnéné nakladani s osobnimi udaji

[ll.  Zvlastni pravni predpisy

I. Z.¢.499/2004 Sb., o archivnictvi a spisové sluzbé

. Z.¢.262/2006 Sb., zakonik prace + z. €. 312/2002 Sb., o ufednicich uzemné samospravnych celku

.  Z.€. 340/2015 Sb., o registru smluv + z. €. 250/2000 Sb., o rozpoctovych pravidlech uzemich rozpodctu
IV. Z.¢.106/1999 Sb., o svobodném pfistupu k informacim

V. Z.¢.500/2004 Sb., Spravni fad

VI. Z.¢&.256/2013 Sb., katastralni zakon

VII. Z.¢&.561/2004 Sb., Skolsky zakon + dalSi Skolské predpisy

VIIl. Danové a ucetni prfedpisy
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AKADEMIE

ZDROJE INFORMACI

Stanoviska | autoritativni nazory | informace

« Stanoviska WP 29:
http://ec.europa.eu/newsroom/article29/news.cfm?item type=1360

- Stanoviska UOOU a éeské preklady stanovisek WP 29:
https://www.uoou.cz/qgdpr-obecne-nbsp-narizeni/ds-3938/p1=3938

* Evropsky sbor pro ochranu osobnich udaju:
https://www.mpo.cz/cz/podnikani/ochrana-osobnich-udaju-gdpr/obecne-
narizeni-o-ochrane-osobnich-udaju---gdpr--228672/

* Navrh zakona o zpracovani osobnich udaji — Snémovni tisk ¢. 138:
(www.psp.cz/sqw/historie.sqw?0=8&t=138)

Instituce | organizace
- Ufad pro ochranu osobnich Gdaji: www.uoou.cz

- Ministerstvo priimyslu a obchodu CR: www.mpo.cz/qdpr

- Ministerstvo vnitra CR: www.mvcr.cz/gdpr



http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1360
https://www.uoou.cz/gdpr-obecne-nbsp-narizeni/ds-3938/p1=3938
https://www.mpo.cz/cz/podnikani/ochrana-osobnich-udaju-gdpr/obecne-narizeni-o-ochrane-osobnich-udaju---gdpr--228672/
http://www.psp.cz/sqw/historie.sqw?o=8&t=138
http://www.uoou.cz/
http://www.mpo.cz/gdpr
http://www.mvcr.cz/gdpr

VECNA A MISTNI PUSOBNOST GDPR

= VSechny formy zpracovani
= Zcela/CasteCné automatizované
= Manualni, jsou-li anebo maji-li OU byt sou&asti evidence

= Veskere zpracovani osobnich Udaju na uzemi EU/EHP, obCanti EU a pohyby
OU v ramci EU/EHP, kdyz:

= Spravce / zpracovatel OU sidli v zemich EU

= Spravce / zpracovatel OU nesidli v zemich EU, ale zpracovava data ob&ant
EU za uCelem nabidky zbozi, sluzeb anebo za ucelem monitoringu jejich
chovani na uzemi EU

= Vyluky ptisobnosti GDPR

= Osoby bez pravni ochrany v€etné osob zemfelych + pravnické osoby x
ochrana OU zaméstnancu

= Zpracovani osobnich udaju v oblasti ochrany zakonnosti a bezpec€nosti

= Anonymni a anonymizované udaje, (neidentifikujici) udaje pro statistické
a vyzkumné ucely

= Osobni nebo domacké zpracovani osobnich udaju fyzickou osobou bez
souvislosti s profesni nebo obchodni ¢innosti




AKADEMIE

ZASADY ZPRACOVAN|I A OCHRANY OU

I.  Cl.5GDPR

I.  Zasada zakonnosti, korektnosti a transparentnosti zpracovani
Il. Zasada ucelového omezeni shromazdovani osobnich udaju

lll.  Zasada minimalizace zpracovavanych osobnich udajl

V. Zasada presnosti osobnich udaju

V. Zasada omezeného ulozeni osobnich udaju

VI. Zasada integrity a divérnosti zpracovani

VIl. Zasada odpovédnosti
l. Povinnost spravce dodrzet vSechny povinnosti vyplyvajici ze zasad
Il. Povinnost spravce dodrzeni shody prokazat

MozZnost omezeni aplikace zasad a prav subjektt OU za Giéelem vyslovného vefejného zajmu > &l. 23 GDPR

II.  Cl.25a 32 GDPR

I.  Standardni ochrana osobnich udaju
Il.  Zamérna ochrana osobnich udaju
[ll.  Organizaéni a technicka opatreni k zajisténi shody s GDPR
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AKADEMIE

ZAKONNOST ZPRACOVANI| OU

= Pravni tituly zpracovani osobnich udaju

PInéni pravni povinnosti
PInéni smlouvy
Opravnéne zajmy pfislusného spravce anebo treti strany
Ochrana zivotné dulezitych zajmu subjektt udaju nebo jiné fyzické osoby
Ukol provadény ve vefejném zajmu nebo pfi vykonu vefejné moci
= \/ykon vefejné moci hlavnim pravnim titulem pro zpracovani OU OVM

Souhlas subjektu udaju
= Vzdy zakonné zpracovani? - Souhlasem neni mozné nahradit neexistenci diivodu ke
zpracovani
= Kdy potfebujete souhlas? - Kdyz nelze vyuzit jiny pravni titul
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SOUHLAS - ZASADY NOVE UPRAVY

= VySsi standardy pro souhlas nez podle stavajici upravy 2>
Souhlas je:

= Jednoznacny (projev vule)
= Svobodny

= Konkretni

= |nformovany

= Qddélitelny - Oddéleny

= Aktivni (komisivni)

= Jednoznacny projev vile

= Psany projev nebo jednoznacna akce - podpis listiny, dvojklik
= Ne pasivni / konkludentni = Ne predvyplnéna pole / tickboxy
souhlasu
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CHECKLIST PRO SOUHLAS

= Je souhlas spravny pravni titul pro zpracovani OU?

= Je zadost o souhlas jasna, ziretelna a oddélena od ustanoveni uzivatelskych
podminek?

= Zadame o aktivni opt-in? Nepouzivame piredem zatrzena policka?

= Je text souhlasu jednoduchy a vSeobecné srozumitelny?

= Informujeme subjekt, proé¢ chceme OU zpracovavat a jak to budeme délat?
= Zadame o souhlas polozkové?

= Uvadime jmenovité nasi organizaci a vSechny treti strany?

= Informuje subjekt OU, Zze mGze sviij souhlas kdykoliv odvolat?

= Zajistili jsme, ze souhlas je mozné odvolat snadno a rychle?

= Nepodminujeme souhlasem poskytnuti nasi sluzby?

= Pokud poskytujeme online sluzby pfimo détem, zadame o souhlas pouze v
souladu s nasimi opatirenimi pro ovéreni véku a ziskani souhlasu rodict?
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PRAVA SUBJEKTU UDAJU

a) Automaticka:

= Pravo na informace o zpracovani OU

= Pravo na vymaz (,,pravo byt zapomenut*)
= Pravo na opravu

= Pravo na omezeni zpracovani

= Pravo nebyt predmétem automatizovaného rozhodnuti zalozeného na profilovani

b) Na zadost subjektu udaju:
= Pravo na pristup subjektu k OU

= Pravo ziskat od spravce OU potvrzeni o zpracovani OU
= Pravo ziskat kopii zpracovavanych OU
= Pravo na prenositelnost udaju

= Pravo vznést namitku v pfipadé, ze zpracovani provadi spravce na zakladé svych
opravnénych zajmu
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POVINNOSTI SPRAVCU A ZPRACOVATELU

Povinnost vést zaznamy o ¢innostech zpracovani (€l. 30)
= Pisemné zaznamy, dostupné na vyzadani dozorovému ufadu

Povinnost zajistit odpovidajici zabezpeéeni OU (él. 32 + 25)

= PFijmout vnitini koncepce a opatfeni pro zabezpe&ené zpracovani OU
= Zasady zamérné a standardni ochrany osobnich udaju

Povinnost ohlasovat a dokumentovat bezpecnostni incidenty (data breaches; €l.
33, 34)

= Bez zbytecneho odkladu, nejpozdeji do 72 hodin dozorovemu organu
= Bez zbyte¢ného odkladu v pfipadé zavazného uniku i subjektum OU

Povinnost provést posouzeni vlivu na ochranu osobnich udajua (DPIA)
a predchozi konzultace (€l. 35, 36)

Povinnost zavést a obsadit funkci DPO pro urcité typy organizaci spravcu (¢l. 37)
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POVERENEC PRO OCHRANU OU

Povéfenec pro ochranu OU — Data Protection Officer (DPO)

= Cl. 37 anasl. GDPR
= Voditko WP 29 o povérencich (WP 243 rev. 01)

Kdo musi jmenovat povérence

= Kazdy organ verejné moci nebo verejny subjekt
= Subjekty provadgéjici v ramci svych hlavnich cinnosti: ,

= Rozsahlé pravidelné a systematické monitorovani subjektti OU

= Rozsahlé zpracovani OU zvlastni kategorie a udaju tykajicich se rozsudku ve vécech trestnich
= Ten, po némz to bude vyzadovat pravo EU anebo pravo ¢lenského statu EU

Kligové tkoly DPO

= Monitorovani zpracovani OU s cilem zajistit soulad s GDPR

= Zajistovani provadéni prav subjektd udaju

= Evidencni a reportovaci Cinnost DPO

= Posuzovani vlivu na zpracovani OU (DPIA, konzultace s dozorovym organem)
= Konzultace a spoluprace DPO s UOOU

= OhlaSovani a feSeni bezpednostnich incident(

= Vzdélavani a Skoleni zaméstnancu, pfipadné externich dodavatelu
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POVERENEC PRO OCHRANU OU

= Kilicové atributy povérence

= HIluboka prakticka znalost ochrany OU

= Nezavislost x Soustavny konflikt zajmu

= Znalost mistniho prostredi vCetné jazyka
= Fyzicka dostupnost

= DPO ve firemnim kontextu

= Materialni zdroje

= Casova disponibilita

= QOdpovidajici kompetence

=  Pristup k informacim, databazim, procesim ad.
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Il. REMINDER:
ZAKLADNI KROKY KE SHODE S GDPR

AKADEMIE
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m MINIMALNI SHODA S GDPR

V1.

VII.
VIIIL.

Vypracov'éni dokumentace osvédcujici naplnovani zasad zpracovani, ochrany a zabezpeceni osobnich
udaju (OU) podile €l. 5, 6, 25 a 32 GDPR

Vypracovani zaznamu o €¢innostech zpracovani v minimalnim rozsahu vyzadovaném ¢l. 30 GDPR
Zavedeni role povérence (DPO) do organizace a vybaveni odpovidajicimi kompetencemi

Zavedeni a popis systému procesu (pfinejmensim jednoho generického procesu) reakci organizace na
prava subjekt( osobnich udajt

Vypracovani dokumentace a zavedeni a popis procest napliovani informacni povinnosti vaci
subjektim udaju

Zavedeni procesu identifikace, dokumentace a hlaseni bezpecnostnich incident( na poli osobnich
udaja

(tzv. data breaches)

Revize smluv s nejvyznamnéjSimi zpracovateli osobnich udaju

Provedeni uvodniho posouzeni vlivli na zpracovani osobnich udajt (DPIA) v oblastech,
kde bude identifikovano vysoké riziko zpracovani osobnich udaju

Systém sbéru, evidence a zpracovani souhlasti se zpracovanim OU

© Akademie GDPR, 2018 17




(GDPR KROKY KE SHODE

I.  Znat zakladni principy a pozadavky GDPR aneb Poznej nepritele, aby ses mohl uc¢inné branit!

II. Byt si védomi vSech praktickych dopadi GDPR do firemniho Zivota
I.  Naplhovani prav subjektl osobnich udaju
[I.  PInéni povinnosti firmy coby spravce osobnich udaju
Ill. Vztahy se zpracovateli osobnich udaji a nebo povinnosti firmy jako zpracovatele
V. Zaméstnanecké osobni udaje
V. Klientska a obchodni agenda (B2B i B2C)
VI. B2G smluvni vztahy
VII. Zabezpeceni a ochrana osobnich udaj
VIII. Povéfenec na ochranu osobnich udaju
IX.  Minimalni rozsah souladu s GDPR

[ll. Zajistit prvotni soulad s GDPR
v Identifikace informacnich aktiv a lokalizace osobnich udaju — Co? / Kde?
v" Popis osobnich udaju, ucelll, zakonnych titull a procest — Kdo? / Proc? / Jak?
v Prvotni analyzy rizik Kde jsou tizka mista?
v" Nastaveni zabezpeceni a ochrany Udajl Jak uzka mista eliminovat?
V. Prabézné dale zajistovat soulad s GDPR
I.  Dlouhodobé sledovani a aktualizace rizik a jejich feseni
[I.  Analyzy veSkerych novych procesu z pohledu ochrany dat
[ll.  Prdbézna revize zpusobu zabezpec€eni a ochrany osobnich udaju

© Akademie GDPR, 2018
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I1l. UPOZORNENI: CASTE OMYLY AMYTY
O GDPR

AKADEMIE
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AKADEMIE

NEJCASTEJSI OMYLY AMYTY O GDPR

1. GDPR je smérnice => musime pockat na vnitrostatni pravni upravu

Omyl: GDPR = nafizeni €. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) = (General
Data Protection Regulation)

Proc?
U GDPR plati:

= Zasada primé aplikace = k pIné ucinnosti nafizeni neni tfeba vnitrostatniho
predpisu

= Zasada aplikacni prednosti - zakladni principy se subsidiarné uplatni vzdy,
specialni pravni uprava vSak ma prednost

© Akademie GDPR, 2018 20



m NEJCASTEJSI OMYLY AMYTY O GDPR

2. GDPR rusi dosud platnou narodni legislativu a zavadi revoluci v praci s osobnimi udaji

Omyl: | nadale plati pravni predpisy upravujici praci s osobnimi udaji ve specifickych oblastech,
zménou je dotCen pouze zakon €. 101/2000 Sb. o zpracovani osobnich Udaji a v souvislosti s nim
ménéné predpisy

Proc? Plati i nadale narodni legislativa, zejména:

I. Obecné pravni predpisy

. Zak.
Il.  Zak.
I, Zak.

)¢

. 101/2000 Sb., o ochrané osobnich udaju - zakon o zpracovani osobnich udaji (Snémovni tisk €. 138)
. 89/2012 Sb., ob&ansky zakonik

. 40/2009 Sb., trestni zakonik
§ 180 — Neopravnéné nakladani s osobnimi udaji

¢ O)¢

II.  Zvlastni pravni predpisy

l.  Zak. €. 499/2004 Sb., o archivnictvi a spisové sluzbé
Il. Zak. &. 262/2006 Sb., zakonik prace
lll. Zak.C. 340/2015 Sb., o registru smluv + z. €. 250/2000 Sb., o rozpoctovych pravidlech uzemich rozpoctu

V. Zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim
V. Zak. ¢. 500/2004 Sb., Spravni fad
VI. Zak. &. 256/2013 Sb., katastralni zakon

VII. Zak. &. 561/2004 Sb., Skolsky zakon + dalSi Skolské predpisy
VIIl. Danoveé a ucetni predpisy
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NEJCASTEJSI OMYLY AMYTY O GDPR

3. GDPR zavadi revolu¢né nové zasady zpracovani osobnich udaju a prava

Omyl:

Proc?

subjektu

V prevazné vétsiné jsou prava subjektd osobnich Udaju i zasady pro zpracovani osobnich udaju jiz
zakotveny v nyni platné smérnici 95/46 a zakoné ¢. 101/2000 Sb.

= GDPR neni revoluci v praci s osobnimi udaiji, avSak presto zavadi nékteré novinky

= Priklady jiz platnych prav a zasad:

Pravo na vymaz (§ 5 odst. 1 pism. e) zak.c¢. 101/2000 Sb.)

Pravo na informace a na pfistup k udajum (§ 11 a § 12 zak. ¢. 101/2000 Sb.)
Zakonnost zpracovani osobnich udaju (§ 5 odst. 2 zak.¢. 101/2000 Sb.)

U&elové omezeni zpracovani osobnich adaju (§ 5 odst. 1 pism. f) zak. &. 101/2000 Sb.)
Transparentnost zpracovani udaju (§ 5 odst. 1 pism. g) zak. ¢. 101/2000 Sb.)

Pfesnost zpracovani (§ 5 odst. 1 pism. c) zak. ¢. 101/2000 Sb.) apod.

= Priklady novinek:

Pravo na prenositelnost (Cl. 20 GDPR)

Povinnost vést zaznamy o Cinnostech zpracovani (Cl. 30 GDPR)

OhlasSovaci povinnost u bezpecnostnich incidentu (¢1.33+34 GDPR)

Povinnost jmenovat povéfence pro ochranu osobnich udaju (€l. 37 a nasledujici GDPR)
Povinnost provadét posouzeni vlivu na ochranu osobnich udaju (¢l. 35+36 GDPR)
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NEJCASTEJSI OMYLY AMYTY O GDPR

4. Souhlas je univerzalni pravni titul pro zpracovani udaju

Omyl: Souhlas je titulem ,ultima ratio” tam, kde nepfichazi v ivahu jiné pravni tituly pro zpracovani
osobnich udaju

Pro¢?
= Pravni tituly zpracovani osobnich udaju

»= PInéni pravni povinnosti
*=  PInéni smlouvy
=  Opravnéné zajmy pfislusného spravce anebo tfeti strany
= Vylouceny pro plnéni ukolu verejné spravy organy vefejné moci x
= Pouzitelny pro vykon ukoll samospravy - Cela fada aplikaci
= QOchrana zivotné dulezitych zajmua subjektd udaju nebo jiné fyzické osoby
= Ukol provadény ve vefejném zajmu nebo pfi vykonu vefejné moci
= Vykon vefejné moci hlavnim pravnim titulem pro zpracovani OU OVM

Souhlas subjektu udaju
= Vzdy zadkonné zpracovani? - Souhlasem neni mozné nahradit neexistenci divodu ke zpracovani
= Kdy potfebujete souhlas? - Kdyz nelze vyuzit jiny pravni titul

© Akademie GDPR, 2018 23



AKADEMIE

NEJCASTEJSI OMYLY AMYTY O GDPR

5. Souhlas se zpracovanim osobnich udaju je nutny i u zpracovani podoby fyzické
osoby nebo zasilani obchodnich sdéleni

Omyl: Souhlas se zpracovanim osobnich udaju je naduzivan a aplikovan i v pfipadech, kdy postaci
formalné i obsahové jednodussi ukony dotéenych subjekttu udajl
Proc?
= Souhlas se zpracovanim osobnich udaju je treba vyuzit skute¢né pouze tam, kde:
a) Neni k dispozici Zzadny jiny pravni titul ke zpracovani udaju a
b) Dochazi ke zpracovani komplexu osobnich udaju
= GDPR =lex generalis (obecny pravni predpis) pro zpracovani osobnich udaju
= Lex specialis (specialni pravni uprava) pro zpracovani podoby fyzické osoby:
= Obcansky zakonik, Hlava I, Oddil 6: Ochrana osobnosti, Poddoddil 2: Ochrana soukromi a podoby:

= Podobu ¢lovéka Ize zachytit a rozSifovat jen s jeho svolenim — muze byt i konkludentni, tj. nikoli explicitné udélené
ani pisemné zaznamenané

= Bylo-li svoleni bez rozumného duvodu nebo podstatné zmény okolnosti odvolano, Ize Zadat odvolavajiciho o
nahradu Skody

= Lex specialis pro zasilani obchodnich sdéleni:
= Zakon o nékterych sluzbach informacni spole€nosti
= SiFeni obchodnich sdéleni je mozné pouze na zakladé:

a) predchoziho obchodniho kontaktu s adresatem sdéleni tak, aby byl mozny ,opt-out” (fj. vyjadreni
nesouhlasu)

b) predchoziho souhlasu adresata sdéleni, s kterym doposud odesilatel nemél Zadny obchodni kontakt
© Akademie GDPR, 2018 24




AKADEMIE

NEJCASTEJSI OMYLY AMYTY O GDPR

6. GDPR obsahuje vyjimky/ulevy pro malé firmy a organizace

Omyl: GDPR neobsahuje Zadné vyjimky co do vztahu velikosti firem a organizaci a plnéni zakladnich
povinnosti spravcl a zpracovatell udaju. Jedina vyjimka z evidenéni povinnosti (pro organizace
spravcu s poCtem zaméstnancl do 250) je velmi fidce pouzitelna

Proc?
= Evidencéni povinnost (povinnost vést zaznamy o ¢innostech zpracovani) je upravena takto:

= Preambule GDPR stanovi, zZe:
»Aby byla zohlednéna specificka situace mikropodniku a malych a stfednich podniku, obsahuje toto
nafizeni odchylku pro organizace s méné nez 250 zaméstnanci tykajici se uchovavani udajd.” (rec. 13)
= AvSak soucCasné:
= Vyjimka plati pouze pro zpracovani, kterée je:
= Prilezitostné
= Nezahrnuje zpracovani zvlastnich kategorii udaju

=>V prostfedi podnikajicich subjektd pravdépodobné nelze vyjimku pouzit
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7. Povérence mohu bez omezeni sdilet s ostatnimi firmami/organizacemi

Omyl: Pro vykon funkce povérence plati zakaz stfetu zajmu. Nesmi tedy vykonavat funkci ve vice
firmach nebo organizacich, které jsou v potencialné konkurencnim postaveni
Proc?
= GDPR stanovi obecnou povinnost spravce zajistit, aby povérenec nebyl ve stretu zajmu (¢l. 38
odst. 6 GDPR)

=  Vyklad WP29 k tématu stietu zajmu stanovi, ze:

= Ke stfetu zajmu u externiho povéfence muze dojit v pfipadé, Ze by vykonaval svou €innost v
nékolika firmach Ci organizacich, které jsou v potencialné konkurencnim postaveni

— Potencialni stiet zajmu interni:
= Muze byt odhalen spravcem samotnym a spravce mu muze predejit vymezenim ukolli povérence

— Potencialni stiet zajmu externi:
— Nemuze byt odhalen spravcem samotnym a je tedy vhodné resit jeho zakaz ve smlouvé s povérencem
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8. Povérenec vubec nesmi sam pracovat s osobnimi udaji, aby nebyl ve stretu
zajmu
Omyl: Pro vykon funkce povérence plati zakaz stfetu zajmu. Nesmi tedy vykonavat Zadné €innosti, pfi
kterych rozhoduje o ucelu a zplsobu zpracovani udaju
Pro¢?

= GDPR stanovi obecnou povinnost spravce zajistit, aby povérenec nebyl ve stretu zajmu (¢l. 38
odst. 6 GDPR)

=  Vyklad WP29 k tématu stiretu zajmu stanovi, ze:
=  Kinternimu stfetu zajmu maze dojit, pokud je povéfenec zastava pozici, ktera jej nuti ur€ovat ucely
a zpUsoby zpracovani osobnich udaju v organizaci spravce
= Prikladem takovych pozic jsou:
= Senior manazerské pozice — napf. vrchni manazer organizace, finan¢ni manazer, zdravotni manazer,
marketingovy manazer, vedouci HR nebo IT oddéleni
= Pozice zafazené na nizSim stupni v organizacni struktuie, pokud obnaseji rozhodovani o zptsobu
a ucelu zpracovani udaju (napf. pracovnik vydavajici rozhodnuti o vyméreni poplatkové povinnosti
obCanu, pracovnik stavebniho ufadu s pravem cCinit ukony ve spravnim fizeni apod.)
— Stret zajmu je zapotiebi identifikovat nikoli podle nazvu pozice, ale podle skute¢ného obsahu
pracovnich ukoll a toho, zda obnaseji rozhodovani o ucelu a zpltsobu zpracovani udaju
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9. Povérenec musi byt jmenovan pro kazdy typ verejnopravni organizace

Omyl: Povérence v Ceském prostfedi museji jmenovat pouze organizace zfizené zakonem, které
vykonavaji vefejnou moc (= autoritativné rozhoduji o pravech a povinnostech fyzickych osob)

Proc¢?

= GDPR (€l. 37) stanovi obecnou povinnost spravce a zpracovatele jmenovat povéfence v pfipadech, kdy
zpracovani osobnich udaju provadi organ verejné moci €i verejny subjekt, s vyjimkou soudi

= Zakon o zpracovani osobnich udaju (§ 14 odst. 1, ve znéni aktualni verze navrhu) stanovi, ze
povinnost jmenovat povéfence pro ochranu osobnich udaju maji:
= Organy verejné moci
= Organy ziizené zakonem, které plni zakonem stanovené ukoly ve vefejném zajmu.
— P¥iklady organizaci, které povérence mit museji:
= Zakladni, stfedni a matefské Skoly
— Priklady organizaci, které povérence mit nemuseji:
= Knihovny
= Zakladni umélecké Skoly
= QOrganizace provadéjici bytovou spravu nebo spravu nebytovych prostor
= QOrganizace poskytujici socialni sluzby
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10. Pro vykon funkce povérence je nutna certifikace

Omyl: Povéfenec pro ochranu osobnich udaju neni v ¢eském prostiedi regulovana Zivnost ani neni
kvalifikace pro vykon funkce zavazné stanovena, oficialni certifikaCni schémata s certifikaci
povéfencu nepocitaji

Proc?

= GDPR (€l. 37 odst. 5) stanovi obecné pozadavky na kvalifikaci povérence:
= profesni kvality
= zejména odborné znalosti prava a praxe v oblasti ochrany udaju
= schopnost plnit ukoly stanovené narizenim
= WP29 ve svém vykladovém stanovisku wp243 dopliuje:
= uziteCné jsou znalosti odvétvi podnikani a organizace spravce
= zapotiebi je porozuméni procesnim operacim, informacnim systémum, bezpecnosti dat a potfebam spravce v
oblasti ochrany dat
= jsou nutné i zevrubné znalosti procesnich a administrativnich pravidel platnych v organizaci spravce
= Pravidla pro kvalifikaci povérence:
= dana narizenim a vykladovymi pravidly
= v CR nejsou pfedmétem regulace na Urovni podminek pro vykon Zivnosti nebo povolani
= odména povéfence: optimalné v navaznosti na vykonavané ukoly, nikoli kvalifikaci
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11. Je obecneé lepsi mit interniho/externiho povérence

Omyl: Kazda organizace spravce by si méla identifikovat svou vlastni potfebu co do kapacity a odbornosti
povérfence, nelze formulovat pausalni doporuceni

Proc¢?
= GDPR stanovi obecnou povinnost povérence plnit alespon ukoly:

= poskytovani informaci a poradenstvi — obecné i na pozadani
= monitorovani souladu s GDPR a dal$imi pfedpisy EU i CR
= spoluprace na posouzeni vlivu na ochranu osobnich udaju
» spoluprace s dozorovym uradem
= vykon funkce kontaktniho mista pro dozorovy ufad i subjekty udajl
= Povérenec dale muze plnit i jiné ukoly a povinnosti:
= predpokladem je zamezeni stfetu zajmu
— Priklady moznych feSeni:
= Externi povérenec s minimalnim tuvazkem
* Riziko: $patna znalost internich pomérl v organizaci spravce => chyby v poskytovanych informacich a
poradenstvi
= Interni povérenec povéreny i plnénim jinych ukold v organizaci spravce
= Riziko: nedostatek kapacity na vykon funkce povérence => prodlevy v poskytovani informaci, poradenstvi a

soucinnosti
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12. Koupim si ,,typové GDPR reseni pro urcéitou velikost firmy/obor podnikani“ a
mam vystarano

Omyl: GDPR vyzZaduje individualni pristup kazdého spravce, Vy sami nejlépe vite, jak se ve Vasi
organizaci pracuje s daty v€etné osobnich udaju

Proc¢?
Je zapotrebi podrobné a s ohledem na situaci Vasi organizace resit:

I.  Praktické dopady GDPR do organizace spravce udaju

I.  Prava subjektl osobnich udajl

[I.  Povinnosti firmycoby spravce osobnich udaju

[ll. Data obCanut / Zaméstnanecké osobni udaje

I\VV. Zabezpeceni a ochrana osobnich udaju

V. Povéfenec na ochranu osobnich udaju

VI. Dosazeni minimalniho rozsahu souladu s GDPR
II. Zajisténi souladu s GDPR

I.  ldentifikace informacnich aktiv a lokalizace osobnich udaji — Co? / Kde?

[I.  Popis osobnich udaju, u€elu, zakonnych titult a procesu — Kdo? / Pro¢? / Jak?

[lI.  Analyzy rizik a jejich dlouhodobé udrzovani — ,mala/velka” DPIA

I\VV. Nastaveni zabezpec€eni a ochrany osobnich udaju
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13. GDPR se nedotkne zahraniéniho obchodu nasi firmy
Omyl: GDPR plati pro ochranu osobnich udaju ob¢an, rezidentu i osob pohybujicich se v EU kdekoli na svété

Proc?

= Predavani je mozné pouze na zakladé:
= Rozhodnuti o odpovidajici ochranée
= Zaruk
= Vyjimek pro specifické situace
= Evropska komise vydava rozhodnuti o odpovidajici ochrané - whitelist - seznam zemi, které
podle jejiho prezkumu zajist'uji odpovidajici aroven ochrany
= Aktualné soucasti seznamu: Andorra, Argentina, Faerské ostrovy, jurisdikce Guernsey, Izrael,
Jersey, Kanada, ostrov Man, Novy Zéland, Svycarsko, Uruguay, USA (pouze Privacy Shield) — u
vSech avizovan pfezkum do ucinnosti GDPR
= Stejna pravidla pro ochranu dat plati i v zemich EES — Norsko, Lichtenstejnsko, Island
= Vyjimky pro specifické situace:
= Informovany vyslovny souhlas subjektu udajd
= Pfedani nezbytné pro plnéni smlouvy nebo pfedsmluvnich opatfeni mezi subjektem udaju a spravcem
= PFedani nezbytné pro uzavieni nebo splnéni smlouvy uzaviené se spravcem osobou odliSnou od subjektu udaja,
Vv jejim zajmu
= Pfedani nezbytné z dulezitych divodu vefejného zajmu
= Pfedani nezbytné pro ur€eni, vykon nebo obhajobu pravnich naroku
= Pfedani nezbytné k ochrané zivotné duilezitych zajmu subjektu/jinych osob
(+ subjekt neni zpusobily udélit souhlas)

= K pfedani dochazi z rejstfiku (verejné pfistupného / opravnény zajem k nahlizeni)
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1. PERSONALNI|I PRAXE A VYBEROVA RIZENI

= Priklady relevantnich ué€ell zpracovani:
= Zpracovani zivotopisu a dalSich podkladu (napf. doklad o vzdélani, doklady o dosavadni praxi, vypis z
Rejstfiku trestu aj.)
= Vedeni evidence uchazecl
= \ypracovani zpravy o posouzeni a hodnoceni uchazecu
= Uzavreni smlouvy / postup po ukonceni vybérového fizeni
= Personalné-mzdova agenda zaméstnancu
= Pravni titul pro zpracovani udaju:

= PInéni zakonné povinnosti
= QOpravnény zajem firmy jako (potencialniho) zaméstnavatele
= Souhlas s oslovenim pro ucely dalSiho vybérového fizeni
= Souvisejici legislativa:
= Zakonik prace
= Casté problémy:
= Uchovavani udaju o uchazecich a zaméstnancich po dobu delSi, nez je nutné vzhledem k ucelu
= Excesivni pozadavky na udaje od uchazecu




2. MONITORING VNITRNICH A VNEJSICH PROSTOR
KAMEROVYMI SYSTEMY

= Priklady relevantnich uc¢elti zpracovani:

= Provoz kamerovych systému v provozovnach a arealech firmy

= Provoz kamerovych systému na verejnych prostranstvich
= Pravni titul pro zpracovani udaju:

= Opravneny zajem (ochrana majetku firmy)

= Verfejny zajem (ochrana verejného poradku a majetku tfetich osob)
= Souvisejici legislativa:

= Zakonik prace

= Obcansky zakonik
= Casté problémy:

= Okruh osob, které maji pristup ke sledovani a zaznamu z kamerového systému
= Uchovavani zaznamu po dobu delSi, nez je nezbytné nutné

= Shromazdovani excesivniho rozsahu (mnozstvi) zaznamdu, které je nepfimérené danému ucelu




3. AGENDA DANI. POPLATKU A SOCIALNIHO
ZABEZPECENI

Relevantni operace zpracovani:

Vybér dané/pojistného na socialni zabezpecCeni a s nim souvisejici operace:
= shromazdéni, uspofadani a vedeni evidence poplatnikl / zaméstnancu (personalni agenda, evidence
ubytovanych apod.)

=  Pristup spravce dané k evidenci vedené firmou jako platcem dané, poplatku nebo pojistného na socialni
zabezpeceni

= Zpfistupnéni osobnich udaju opravnénym pFijemcum

Pravni titul pro zpracovani udaju:

PInéni zakonné povinnosti

Souvisejici legislativa:

Zakon o danich z pfijmu

Zakon o DPH

Zakon o pojistném na socialni zabezpecCeni a prispévku na statni politiku zaméstnanosti
Zakon o mistnich poplatcich

Obecné zavazné vyhlasky

Casté problémy:

Okruh zaméstnancu, ktefi maiji pfistup k evidenci poplatniku
Dostate¢né zabezpeceni papirové dokumentace, informacnich systému a databazi
Vztah s externimi zpracovateli a datové transfery 36




4. UZAVIRANI A ZVEREJNOVANI SMLUV

= Priklady relevantnich ucéell zpracovani:

= Smluvni agenda souvisejici s vykonem podnikani (smlouvy s dodavateli a odbérateli)
= Poskytovani sluzeb potfebnych pro vykon podnikani (externi u€etnictvi, sprava IT..)
= Smlouvy s verejnopravnimi subjekty (viz dalsi modelova situace)
= Pravni titul pro zpracovani udaju:
= PInéni zakonné povinnosti
= PInéni smlouvy
= Souvisejici legislativa:
= Obcansky zakonik
= Casté problémy:
= Zpracovani osobnich udaji v rozsahu Sir§im, nez je nezbytné k danému ucelu
= Uchovavani smluvni dokumentace po dobu delSi, nez je nutné

= PFedavani udaju tretim stranam (externi u€etni apod.), aniz by o tom byl dotéeny subjekt udaju
informovan

= Okruh zaméstnancu s pfistupem ke smluvni dokumentaci
= Zabezpeceni papirové dokumentace, informacnich systémdu, databazi a ulozist




5. SMLUVNI VZTAHY S VEREJNOU SPRAVOU

Relevantni operace zpracovani:

= Zpracovani osobnich udaju pro uzavieni smlouvy
= Evidence smluv

= Zverejnéni u smluvni strany (uredni deska, web, verejné projednavani smlouvy..) nebo v registru
smluv

Pravni titul pro zpracovani udaju:

= PInéni smlouvy
= PInéni zakonné povinnosti smluvni protistrany — verejnopravniho subjektu
Souvisejici legislativa:

= Zakon o registru smluv
= Zakon o rozpoctovych pravidlech uzemnich rozpoctu
Casté problémy:
= Zverejnovani smluv automaticky (registr smluv, ufedni deska) nebo na zadost (svobodny pfistup k
informacim)
= Proporcionalita a vztah k vefejnému zajmu
= Novinarska Cinnost x verejny zajem
= Zapisy z jednani zastupitelstev
= Zvefejnovani registru uskuteCnénych majetkovych transakci (najmy apod.) 38




6. OBCHODNI AKTIVITY V RAMCI EU

Relevantni operace zpracovani:

= Smluvni vztahy s dodavateli, odbérateli a dalSimi partnery

= Vysilani zaméstnancu

= Vztahy se zahraniCnimi organy vefrejné moci

= Vzdy pohyb osobnich udajd na jednotném vnitinim trhu EU = volny pohyb dat
Pravni titul pro zpracovani udaju:

= Opravnény zajem

= PInéni smlouvy

= PInéni zakonné povinnosti
Souvisejici legislativa:

=  Obcansky zakonik

= Zakonik prace

= Zakon o zpracovani osobnich udaju + mistni legislativa ostatnich ¢lenskych statu a jurisdikci
Casté problémy:

= Vztahy se zahrani€nimi dozorovymi urady
= Neznalost zahrani¢ni legislativy pro ochranu osobnich udaju
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7. OBCHODNI STYKY SE TRETIMI ZEMEMI

= Relevantni operace zpracovani:

=  Smluvni B2B, B2C i B2G vztahy

= Vysilani zaméstnancu

= Pohyb zbozi obsahujiciho osobni udaje
= Pravni titul pro zpracovani udaju:

= PInéni smlouvy
= PInéni zakonné povinnosti
= Souvisejici legislativa:

=  Obcansky zakonik
= Zakon o mezinarodnim pravu soukromeém a procesnim
= Zakon o zpracovani osobnich udaju

= Casté problémy:

= Neznalost pravidel, ktera je potreba respektovat, a to:
= Predavani zalozené na rozhodnuti o odpovidajici ochrané
= Predavani zalozené na vhodnych zarukach
= Predavani zalozené na vyjimkach
= Rozhodnuti o odpovidajici ochrané dosud vydano pouze pro: Andorra, Argentina, Faerske ostrovy,

jurisdikce Guernsey, lzrael, Jersey, Kanada, ostrov Man, Novy Zéland, Svycarsko, Uruguay, USA (pouze
Privacy Shield) 40




8. ZVEREJNOVANI| INFORMACI NA FIREMNIM WEBU

= Relevantni operace zpracovani:
= Zverejnéni informaci o aktivitach firmy
= PR, udrzovani vztahu s vefejnosti a podpora image firmy

=  Pravni titul pro zpracovani udaju:
= Opravnény zajem firmy jako spravce udaju

= Souvisejici legislativa:
= Obcansky zakonik
= Zakonik prace
= Zakon o zpracovani osobnich udaju

= Casté problémy:
= Hranice opravnéného zajmu a ochrany osobnich udaju:
= Zvefejiiovani fotografii a kontakti zaméstnancu a zastupcu firmy
= Hranice novinarské licence a ochrany osobnich udaju:
= Informace a fotografie z akci firmy
= [lustrace Zivota firmy
= Ochrana osobnosti:

= Zakaz zvefejnovani fotografii jednotlivych osob bez jejich svoleni dle OZ
=  NENI zapotfebi souhlasu dle GDPR! 41




9. ZVEREJNOVANI INFORMACI VE FIREMNICH PERIODIKACH

= Relevantni operace zpracovani:

= Zverejnéni informaci o aktivitach firmy
= PR, udrzovani vztahu s vefejnosti a podpora image firmy

=  Pravni titul pro zpracovani udaju:

= Opravnény zajem firmy jako spravce udaju
= PInéni smlouvy (s partnery nebo autory ¢lanku)
= Souvisejici legislativa:

= Obcansky zakonik
=  Autorsky zakon
= Zakon o zpracovani osobnich udaju
= Casté problémy:
= Hranice opravnéného zajmu a ochrany osobnich udaji + ochrany osobnosti zaméstnancl a partneru:
=  Obchodni strategie nesmi ,pohltit“ ochranu osobnich udaji a osobnosti

= Hranice novinarské licence a ochrany osobnich udaju:
= Informace a fotografie z akci firmy
= Sportovni, kulturni a spoleCensky Zivot firmy
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10. PORADANI AKCI, ZVANI UCASTNIKU A DOKUMENTACE

Relevantni operace zpracovani:

= Adresné poskytovani informaci o akcich firmy (obvykle e-mailem nebo osobnimi pozvankami)

= Zpracovani zahrnuje zvani, usporadani akci, realizaci programu + ex post informovani o
probéhnuvsich akcich

Pravni titul pro zpracovani udaju:

= Opravnény zajem
= Souhlas (minoritné a ve zcela vyjimecnych pripadech)
Souvisejici legislativa:

= Obcansky zakonik
= Zakon o zpracovani osobnich udaju
= Zakon o nékterych sluzbach informacni spoleCnosti
Casté problémy:
= Hranice opravnéného zajmu a ochrany osobnosti + osobnich udaju:
=  Nepfistojné osobni podrobnosti v pozvance, adresné pozvanky zahrnujici i citlivé osobni udaje

= Hranice novinarské licence a ochrany osobnich udaju:

= Informace a fotografie z akci firmy
= Sportovni, kulturni a spole€ensky Zivot nebo odborna €innost, na které se firma podili
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11. SKARTACE, ARCHIVACE A PRAVO NA VYMAZ

Relevantni operace zpracovani:

= Retence osobnich udaju po dobu nezbytnou pro jejich zpracovani
= Prakticka realizace zasady omezeného zpracovani udaju
= Realizace prava subjektd udajl na vymaz udaju

Pravni titul pro zpracovani udaju:

= Myslitelné jsou vSechny, je vZdy zapotfebi reflektovat, ktery z pravnich titult k pokracujicimu
zpracovani/uchovavani udaju trva
= Muze jit i o kombinaci nékolika pravnich tituld
Priklady povinné retenéni doby:

= Ugetni a dariové doklady — 5/10 let (podle druhu dokumentu)

= Seznam spolecnikd obchodni spole¢nosti - 6 let

= Mzdové listy a u€etni zaznamy pro dlchodové pojisténi — 30 let
Casté problémy:

= Neexistence skartanich a archiva¢nich plana:

=  Firmy Casto nevédi, které dokumenty jsou archivaliemi a jak s nimi nakladat
= Castym nedvarem je neexistence systematického nastaveni skartaénich Ihat

= O pravu na vymaz se uvazuje i tam, kde trva pravni titul pro zpracovani udaju

4.4,




12. ZABEZPECEN| OSOBNICH UDAJU V PRAXI

= Priklady relevantnich opatireni k zabezpeceni udaju:

= Uzamykatelné mistnosti a kusy nabytku
= Politika bezpeénych a nesdilenych hesel do zafizeni a systému
= Politika ,zamCeného stolu a zamcCené obrazovky” pfi pfechodném opusténi pracovniho mista
= Heslovani flashdiskd
= Sifrovani nebo zipovani pfiloh e-mailt
= Eliminace otevienych kopii na navzajem si neznamé adresaty
= Povinnost spravce souvisejici se zpracovanim udaju:

= Zasada duvérnosti a zabezpeceni zpracovani
= Odpovédnost spravce
= Casté problémy:
= Nejasna nebo absentujici pravidla pro zabezpeceni udaju uvnitf organizace spravce
= Nezodpovédnost a nebo nevédomost zaméstnancl
= NefeSeni bezpecnostni situace u externich zpracovatell




13. HLASENI PRIPADU PORUSENI| ZABEZPECENI UDAJU

= Prfiklady bezpeénostnich incidentu:

= Ztracené nebo odcizené telefony, notebooky, flashdisky
= Zapomenuta, ztracena nebo odcizena papirova dokumentace
= Vloupani do kancelare
=  Kyberneticky utok
= Povinnosti spravce souvisejici se zpracovanim udaju:
= V pripadé existence rizika hlasit do 72hod dozorovému uradu (www.uoou.cz)
= Povinnost zaméstnance bezodkladné hlasit incident zaméstnavateli, aby ten mohl dostat své povinnosti spravce
= V pfipadé vysokého rizika i oznamit dotéenym subjektum udaju

= Povinnost zaméstnance jednak hlasit zaméstnavateli a sou€asné i identifikovat okruh osob, jichZ by se incident
mohl tykat

= QOdpovédnost spravce za Skodu zpusobenou porusenim povinnosti i vzniklou dot¢enym subjektdm
udaju
= Casté problémy:

= Nejasna nebo absentujici pravidla pro hlaSeni pfipadl poruseni zabezpedeni uvnitf organizace spravce
= Nezodpovédnost a nebo nevédomost zaméstnancu
= NefeSeni bezpecnostni situace u externich zpracovatell



http://www.uoou.cz/

DEKUJI ZA POZORNOST
AKADEMIE GDPR
WWW.VYSKOLENO.CZ

Tereza Samanova | tsamanova@Spcr.cz

Jindrich Kalisek | Jindrich.kalisek@prkpartners.com
Miroslava MatouSova | miroslava.matousova@uoou.cz
Daniel Joksch | daniel joksch@cz.ibm.com

lvan Makatura | ivan makatura@cz.ibm.com
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