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GDPR ve zkratce ..

GDPR je primo ucinné pro jeho adresaty ve vSech clenskych statech
» Hlavnimi adresaty jsou spravci, zpracovatelé, subjekty Udajd a dozorové urady

Sjednoceni evropského ramce ochrany osobnich udaju pfi jejich zpracovani
k zamezeni neduvodného tristéni stanovenych pravidel vnitrostatnim
zakonodarstvim

Stejné zaklady jako méla smérnice 95/46/ES (resp. zakon ¢. 101/2000 Sb.), avsak
doplnéno o princip odpovédnosti spravce a pristup zalozeny na riziku a s nim
spojené nekteré nové povinnosti

> Nékteré nové povinnosti zakladaji i nové ¢innosti UOOU

Zvysena ochrana subjektu udajl

Vice sjednoceny evropsky dozor, nové role dozorovych urad(



GDPR ve zkratce u.

 GDPR je tzv. performance based regulation

» Nestanovuje vSechny povinnosti plosSné na vSechny spravce ¢i zpracovatele,
ale v zavislosti na cCinnostech zpracovani se na nékteré spravce vztahuji
dodatecné povinnosti (napr. mit jmenovaného povérence, provést posouzeni
vlivu na ochranu osobnich udaju)

» Kazdy spravce Ci zpracovatel si tak musi stanovit, jak se jej GDPR dotkne

» Béiného Zivnostnika ¢i vyrobni spolecnosti se GDPR vesmés dotkne ve stejném
rozsahu jako zakon ¢. 101/2000 Sb.

» Zaklady — zejména zdsady zpracovani, zabezpeceni osobnich udajid — musi
plnit kazdy

» Vse se odviji od ucelu zpracovani



GDPR ve zkratce .

Moznost v nékterych ustanoveni se odchylit vnitrostatnim zakonodarstvim
Soucasneé je nutno pripravit pravni rad ceské republiky na dopad GDPR,
které nebylo prijimano ceskym zakonodarcem a tudiz je nutné pro né;
pfipravit ,,ptdu“v CR

Téz je nutné na zakonné bazi ustanovit dozorovy urad, jeho organizaci s
ohledem na GDPR atd.

» Shora uvedené ma byt obsahem tzv. adaptacniho zakona, ktery
doposud nebyl prijat (snémovni tisk €. 138)

Absence adaptacniho zakona se mlze dotykat nékterych spravct (spisSe z
fad vefejné spravy) a vyraznéji dozorového tfadu, tj. UOOU

Nelze akceptovat obecné vymluvy, neni adaptacni zakon, nebudu se ridit
GDPR



Ufad pro ochranu osobnich udajti (UOOU)

Kazdy Clensky stat ma podle GDPR za povinnost ustanovit
nezavisly dozorovy urad

V Ceské republice je a bude dozorovy ufad UOOU
Do prijeti adaptacniho zakona je jeho ustaveni a organizace
upravena stale, vtomto rozsahu, platnym a uc¢innym zakonem

¢. 101/2000 Sb., o ochrané osobnich udaj(

Od ucinnosti adaptacniho zakona bude ustaveni a organizace
UOOU upravena adaptacnim zakonem



UOOU v dobé uginnosti GDPR

» GDPR ovlivnilo nejen spravce a zpracovatele, ale i UOOU

e Co zustalo stejné?
» ,Klasicka” role dozorového uUradu (stiznostni, kontrolni
agenda) = monitorovani a vymahani uplatriovani GDPR

* Co je pro UOOU nové?
» Data breaches (ozndmeni poruseni zabezpeceni ou)
» Predchozi konzultace
» ,Evidence” oznameni o kontaktnich udajich na povérence
> Cinnosti p¥i pfijimani kodexd chovani
» ZruSeni oznamovaci povinnosti — registr ozndmeni ,,zanik

I(l



Stiznostni agenda UOOU

* Cose déje s podnétem a jak na Vas muze pfijit kontrola?:

> Podnéty/stiznosti — UOOU se zabyva predeviim stiznostmi subjekt(i idajd

* Pokud je podnét/stiznost vyhodnocen jako relevantni pro kontrolu (tj. jde o
zavaznou véc, nutnou ovérit i kontrolné) = kontrola

* V pripadé, Ze je (zdvaznéjsi) poruseni doloZzeno = zpravidla spravni fizeni

* V méné zavaznych pripadech poruseni je pristoupeno k zaslani informace
spravci a ocekava se, Zze spravce drobné poruseni sam napravi — stovky
takovych upozornéni roc¢né

* Pokud podnét/stiznost nejsou vyhodnoceny jako divodné = sdéleni stéZovateli
s davody odlozZeni, véetné doporucéeného postupu

» Kontrolni plan — kazdorocné se vypracovava s vymezenim oblasti ¢i druhu spravc(
Ci zpracovatel(, ktefi se zkontroluji

> Medializovany ,,prasvih“ — pokud se UOOU néco dozvi napt. z médii, neni vyloucen
pokyn predsedkyné k zahajeni kontroly



Stiznostni agenda UOOU

* Jak na sebe neupozornit?
» Dodrzovat GDPR ©
* PInit prava subjektu udajd — velmi €asto se stava, Ze spravce nevyhovi Ci
vlbec neodpovi subjektu Gdajd = zaslana stiznost na UOOU

* Nejcastéjsi predmeét stiznosti:
» Kamerové systémy — napf. instalace bez védomi zaméstnanc(

» Vykon prav subjektu udajd - napf. neuspokojeni subjektu udajd v ramci pristupu k
osobnim udajim

» Telemarketing — napt. obtéZovani s telemarketingovymi hovory

» Zejména u nékterych velkych spravcli zpUsob ziskavani souhlasu — napt. agresivni formou



Porovnani doby pred a po ucinnosti GDPR

* Medializace tématu GDPR a ochrany osobnich Udajl vyustila ve zvySeny pocet
stiznosti

Celkovy pocet stiznosti/podnétl za uvedené obdobi
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Kontrolni ¢innost

Samotny vykon kontroly se procesné ridi zakonem
¢. 255/2012 Sh., o kontrole (kontrolni fad)

* Prava/povinnosti kontrolujiciho
* Prava/povinnosti kontrolovaného
Ucelem kontroly je zjistit fakticky stav, zahdjeni kontroly #

automaticky zjisténi poruseni i udéleni pokuty

Kontrolu lze vést v nékterych pripadech i korespondencné
|dealné, pokud neni shledano zadné poruseni



Kontrolni ¢innost

e Pokud shledano poruseni, je mozné dle GDPR
uplatnit nékterou (a to i vice z nich) z napravnych
pravomoci a to napr.:

Udélit spravci napomenuti

Naridit spravci nebo zpracovateli, aby vyhovéli Zadostem subjektu
udaju o vykon jeho prav

Naridit spravci nebo zpracovateli uvést zpracovani do souladu s
Obecnym narizenim

Naridit spravci, aby subjektu ddajl oznamil pripad poruseni
zabezpeceni osobnich udaju

Ulozit pokutu dle ¢lanku 83 vedle ¢i namisto jinych napravnych
opatreni



Podminky pro ukladani pokut podle GDPR

* Sankce maji predevsim preventivni, odstrasujici a
donucuijici ucinek
* Snahy nékterych zdkonodarc zmirnit ¢i uplné vyloucit pokuty pro
verejnou spravu v adaptacnim zakoné.
e Byl by takovy krok spravny?

* Spravni pokuty se ukladaji podle okolnosti kazdého pripadu
* Rozhodné neni ucelem stanoveni vysokych sankci likvidace organizaci



Podminky pro ukladani pokut podle GDPR

* Prirozhodovani o tom zda ulozit spravni pokutu, a pripadné
jakou vysi, se zohlednuiji napr. tyto okolnosti:

* Povaha, zavaznost, délka trvani poruseni s prihlédnutim k povaze,
rozsahu a Ucelu zpracovani, jakoz i k po¢tu dotéenych subjektl
udaju

» Kategorie dotcenych osobnich udaju

e Umysl ¢ nedbalost

* Kroky podniknuté spravcem ke zmirnéni skod

* Predchozi poruseni spravce

* Mira spoluprace s dozorovym uradem

 Dodrzovani kodexu, osvédceni

 Okolnosti, jak se Ufad dozvédél o porudeni, zda mu jej spravce
oznamil



Podminky pro ukladani pokut podle GDPR

e Za, méneé zavazna“ poruseni lze ulozit spravni
pokutu az do vyse 10 000 000 EUR, nebo jedna-li
se o podnik az do vyse 2% celkového rocniho
obratu

VvV eV 7/

vyse 20 000 000 EUR nebo do 4% celosvétoveho
rocniho obratu



Podminky pro ukladani pokut podle GDPR

» Byt vySe pokut vypada hrozivé, je dllezité zminit, Ze pokud
spravce bude pristupovat ke zpracovani osobnich udaju
svédomite, takto vysoké sankce mu s nejvetsi
pravdépodobnosti nehrozi

* Nikoli za kazdé poruseni musi byt udélena pokuta
e V uvahu prichazi i upozornéni ¢i napomenuti nebo jiné
napravné opatreni



Absence adaptacniho zakona a kontrolni/sankcni
cinnost

Duasledky jsou jak organizacni, tak i funkéni, do urcité miry i ovliviujici
,represivni“ ¢ast cinnosti UOOU

e Kontroluje se dodrzovani povinnosti jak dle GDPR, tak i jednani pred
ucinnosti GDPR podle zdkona ¢. 101/2000 Sb.

e Udélovani pokut ,neni na poradu dne” (neni vSak vylouceno), pokutuji se
predevsim poruseni, ktera se stala jesté za plné ucinnosti zakona
¢. 101/2000 Sb. (tedy za poruseni do 24. 5. 2018 véetné).

* Do urcité miry lze tento stav ,pravniho vakua® vyuzit jako druhou sanci
uvést zpracovani do souladu



Nové agendy UOOU
v souvislosti s GDPR



OhlaSovani poruseni zabezpec€eni osobnich udaju

* Nova povinnost pro spravce (viz ¢clanek 31 GDPR)
» Jde o povinnost vztahujici se eventudlné na vSechny sprdvce
» Predmétem povinnosti je ohlasit dozorovému uradu rizikovy pripad poruseni
zabezpeceni osobnich udaju pro prava a svobody fyzickych osob

* Informace k této povinnosti viz www.uoou.cz + pokyny Sboru

e Z oznameni musi vyplyvat urcité skutecnosti, které GDPR stanovuje

* Dulezité body — popis opatieni, které spravce pftijal nebo navrhl s cilem vyresit dané
poruseni zabezpeceni osobnich Udajd + pravdépodobné dlsledky pro subjekty
udaju

« Role UOOU = vyhodnoceni pfijatych ohlaseni
» Neni ucelem kazdé pfijaté ohlaseni podrobovat kontrole ¢i sankci
» Evropska spoluprace u preshrani¢nich poruseni zabezpeceni


http://www.uoou.cz/

Statistika ,data breaches”

e Velka ¢ast se tyka ,,hackerskych” utokd, typu ransomware ¢i zapomenutych

zarizeni
» Zalohovani, Sifrovani ¢asto zmirni mozna rizika = tj. neni mnohdy ani
nutné oznamovat

Od pocatku této povinnosti obdrzeno 170 ohlaseni, z toho jich 15 bylo dale
reSeno (vcetné spoluprace s ostatnimi dozorovymi urady)
» Poruseni zabezpeceni se déje jak v soukromi tak i verejné sfére
» Mnohdy oznamovany i banality ¢i strohé oznameni, bez vSech
povinnych nalezitosti (zejména chybi popis opatreni Ci pravdépodobné
dusledky)



Predchozi konzultace

« Institucionalizovana” konzultace
» Pouze v pripadech, kdy z posouzeni vlivu, které spravce provedl|,
pretrvava i pres prijeti opatreni ke zmirnéni rizika, vysoké riziko pro
prava a svobody subjektu udaju
> Nelze zaméhovat s konzultaéni & osvétovou agendou UOOU

K dnesSnimu dni jesté predchozi konzultace ve smyslu ¢l. 36 GDPR nevedena



,Evidence" kontaktnich udaju na povérence

Pouze evidencni charakter, nikoli registracni
» SpiSe neZ o evidenci, jde o pfijem ohlaseni ze strany spravcli a zpracovatel(
» Nejde o evidenci povérenci jako takovych
» Nezverejiiuje se
Ulelem je usnadnit kontakt dozorového Ufadu se spravcem ¢&i zpracovatelem
Cca 16 800 spravci a zpracovatell sdélilo kontaktni idaje na povérence

Jsou zastoupeni jak interni, vlastni povérenci, tak i externi

Pozor zejména u advokatl Ci jinych osob na mozny stret zajm



Cinnost u kodext chovani

Kodexy chovani jsou institut vyrazneé spojeny s principem odpovédnosti spravce
» Jejich vznik je predpokladan na sektorové urovni

Prihlasenim ke kodexu spravce a priori deklaruje soulad zpracovani
» Neni povinnosti se hlasit ke kodexu, ani jej vypracovat

Aby mél kodex vahu, musi jej schvalit autorita = dozorovy urad
> S U0O0U lze Gvahy o kodexu konzultovat, véetné jiz probihajicich praci

Monitorovani souladu zpracovani s kodexem
» U0O0U v ramci svych ukolG a pravomoci
» U0O0OU akreditovany subjekt k monitorovani kodexu chovani



Zrusena oznamovaci povinnost

V soucasném svété neefektivni povinnost, pozbyla ucelu
Spravci jiz neoznamuiji zpracovani dozorovému uradu
Jiz neni aktivni registracni formular

Zaregistrovana oznameni nadale dostupna, nicméné vypovidajici hodnota s Casem
klesa

Uvahy, Ze po pfijeti adaptaéniho zakona bude registr dostupny cca rok a pdl

Nahrada: zaznamy o Cinnostech zpracovani, posouzeni vlivu na ochranu osobnich
udaju



Par slov ke konzultacni
cinnosti



Konzultacni ¢innost

Medializace tématu GDPR a ochrany osobnich Udajl vyustila ve zvySeny pocet
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Konzultacni ¢innost

Prima konzultacni ¢innost na bézné dotazy je v GDPR upozadéna (ve srovnani se
zdkonem ¢. 101/2000 Sb.) — ,,ndhrada“ byla poskytnuta ve formé velkého mnozZstvi
informaci zverfejnénych na www.uoou.cz.

» Mimo jiné i podstatné prebudovana rubrika ¢asto kladenych otazek

» Zfizena telefonni informacni linka pro spravce

> Ucast zastupcll i na semindfich v regionech

Prvotni roli pro konzultace spravce Ci zpracovatele prejima povérenec (tam kde byl
jmenovan)

Nelze opominout ani roli gesénich ministerstev pri tvorbé metodik ¢i riznych
profesnich sdruzeni, komor atd.

Konzultaéni role UOOU tak spo¢iva zejména u predchozich konzultaci nebo u jinych
slozitéjSich zalezitosti


http://www.uoou.cz/

* GDPR (obecné nafizeni)
> Poradna

> Povinné zveigjfiované
informace

» Pravni pfedpisy

> Judikatura

> Dozorova €innost

» NevyZadana obchodni sdé&leni

> Veigjny registr zpracovani
osobnich udaju

» Pfedavani osobnich Gdajd do
tfetich zemi

» Zahraniéi

» Informacni systémy EU
(Schengen)

» Informacni system ORG

» Publikace

a Mem m=lAAl-S

Novinky

K _povinnosti jmenovat povérence vybranymi méstskymi

a krajgkymi organizacemi

19. 10. 2018 - Ufad pro ochranu osobnich Udajd zvefejfiuje podrobndjdi
informace tykajici se rozsahu povinnosti jmenovat povéfence nékterymi
méstskymi & krajskymi organizacemi.

Casto kladené otézky k predavéni osobnich Udajd do tFetich
zem

10. 10. 2018 - Ufad pro ochranu osobnich adajd uvefejnil na svych webovych
strankach tasté otdzky z oblasti pfedavani osobnich Udajo do tFetich zemi.

Aktualizace informaci v pripadu portélu ZnamyLekar.cz

4. 10. 2018 - Ufad pro ochranu osobnich Udajd zvefejfiuje aktualizované
informace ke zpracovani osobnich Gdajd portdlem www.znamylekar.cz.

Utad udélil spoleénosti Internet Mall, a.s. pokutu 1,5
rmilionu korun

3. 10. 2018 - Ufad pro ochranu osobnich Gdaji uloZil na zakladé z&verl
kontroly pokutu ve wySi 1.5 milionu korun spoleénosti Internet Mall, a.s.
Divodem bylo, Ze firma nezabezpedila osobni Udaje iméné t
zakaznikd.

Zpracovéni politickych nézord volicd pro kampan
jen s jejich souhlasem

2.10. 2018 — Ufad pro ochranu oscbnich Gdaji v souvislosti s nadchézejicimi
fijnovymi volbami do Sendtu a obecnich zastupitelstev pfipoming, Ze udaje
vypovidajici o politickfch ndzorech obfan( patfi do zvlastni kategoerie
osobnich udajl, pro které GDPR (&ldnek 9) stanovuje zakaz jejich zpracovani
5 pfisné stanovenymi vyjimkami.

GDPR (obecné
narizeni)

GDPR strucné

Zakladni pfirucka k GDPR
Kodexy chovani

Dezatero Zpracovani pro spravce
Zaznamy o finnostech zpracovani
Poruseni zabezpedeni

Poverenci

Desatero omyld

Dokumenty k GDPR
Otézky a2 odpovédi

Pokyny Sboru

GDFR nové

Role U000

DilleZité odkazy

MIKEQOWEE K GDFPR

Poradna

Casto kladené otdzky podle oblasti
Chci podat stiznost na sprévce nebo
zZpracovatele (formuldf PDF)
kamerové systémy, _kamera souseda

Mam dotaz_Jak postupovat?
Slovnicek nejdileZitdjsich pojmi
Zakladni informace pro e-shopy
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Jak konzultovat?

Pokud nenaleznete odpovéd' na strankach UOOU ¢&i pfipadné na strankach ges¢niho
ministerstva/sdruzeni/asociace tak zaslany dotaz by mél splfiovat urcita kritéria

* Meél by obsahovat popis dotazu/véci

e Vasi analyzu problému, jak byste jej resili, jak jej vidite

* Navrh reseni

Shora uvedené vyrazné zvysi Sance, ze bude dotaz odpovézen v primérené dobé
mezi zaplavou dalSich dotazli (mala pfipominka: kapacity jsou primarné uréeny na
stiznosti jelikoz UOOU = dozorovy urad).



Dékuji Vam za pozornost



